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El objetivo de este documento es proporcionar una guia de uso de la plataforma XDataShare,
una herramienta de espacio de datos basada en EDC (Eclipse Data Space Components), y
describir las principales funcionalidades disponibles para los participantes del Espacio de
Datos impulsado desde el CESGA.

El documento describe las principales secciones del Portal del Participante y presenta un
caso practico que ilustra el proceso de comparticion de un asset de datos entre dos
participantes dentro del espacio de datos.

A continuacion, se presentan algunos conceptos basicos que facilitan la comprension del
funcionamiento de un espacio de datos EDC.

Asset: recurso de datos que un participante desea compartir en el espacio de datos.
Un asset describe la ubicacién del recurso y la informacién necesaria para acceder a
él, como por ejemplo una URL HTTP o un recurso en almacenamiento S3.

Conector: componente de software que permite a un participante integrarse en el
espacio de datos y gestionar el intercambio de datos con otros participantes. El
conector implementa las funciones necesarias para la autenticacion, la negociacion
de contratos y la transferencia de datos. El Portal del Participante es la interfaz grafica
web que permite interactuar con el conector.

Definicidon de contrato: elemento que vincula uno o varios assets con las politicas
correspondientes. La definicién de contrato permite publicar el recurso de datos en el
catalogo del espacio de datos y establece las condiciones bajo las cuales otros
participantes pueden solicitar acceso a él.

Negociacion de contrato: proceso mediante el cual un participante solicita acceso a
un recurso de datos publicado en el catalogo. Durante este proceso, el sistema verifica
automaticamente si el participante cumple las politicas definidas en la definicion de
contrato.

Participante: entidad que forma parte del espacio de datos y que puede publicar,
consumir o intercambiar datos mediante el uso de un conector.

Politica: conjunto de restricciones que definen quién puede acceder a un recurso de
datos y bajo qué condiciones. Las politicas permiten establecer reglas de acceso
basadas, por ejemplo, en el rol del participante, el caso de uso o0 un intervalo temporal.



2.Portal de onboarding

El portal de onboarding funciona como pagina de inicio del Espacio de Datos. Entre sus

secciones destaca el Area de Descarga, desde la cual se pueden obtener documentos
relevantes relacionados con el funcionamiento del espacio de datos, como este mismo
Manual de Usuario.

3.Portal del Participante del conector

El portal del participante es el componente que permite interactuar con el conector a través
de una interfaz grafica. Este componente se incluye de forma nativa en el despliegue del
conector, y su acceso esta gestionado por el servicio de credenciales configurado, que por
defecto es Keycloak.

A través del Portal del Participante es posible crear assets de datos, definir politicas de
acceso, crear contratos de comparticion, consultar el catadlogo de datos disponible en el
espacio de datos, negociar acuerdos de intercambio y realizar transferencias de datos con
otros participantes. Ademas, el portal proporciona herramientas para auditar la actividad del
sistema y monitorizar los eventos relacionados con el intercambio de datos.

Las principales secciones del portal del participante se describen a continuacion.

3.1. Navegador de catalogo

Es la seccién que se abre por defecto al iniciar sesion en el conector. El catalogo de datos
permite consultar los assets que otros participantes han puesto a disposicién a través de sus
conectores. Es importante destacar que, por la propia naturaleza federada de este Espacio
de Datos, no existe una unica versién del catalogo, sino que cada participante visualizara un
catalogo diferente en funcién de los assets a los que tenga acceso. El catalogo es, por tanto,
dinamico, e ira actualizandose en funcion de las ofertas del resto de participantes.

Para cada oferta disponible en el catalogo, el usuario puede realizar las siguientes acciones:

» Visualizar los detalles, incluyendo informaciéon sobre el asset y las politicas
aplicadas.


https://xdatashare.srv.cesga.es/portal

» Iniciar una negociacion, que permite solicitar acceso al asset de datos ofrecido.
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3.2. Negociaciones de contrato

En esta seccidn se incluyen todos los procesos abiertos de negociacién de assets con otros
participantes del Espacio. Estan divididos en primer lugar por el papel que juega el
participante en cada transaccion (consumidor o proveedor) y dentro de cada seccidon se
muestran organizadas las operaciones por el participante que se encuentra al otro lado de la
negociacion.

Para cada entrada se pueden observar una serie de datos clave, como un identificador, la
fecha, la identidad del conector de contrapartida y el estado de la negociacion. Para las

negociaciones exitosas (estado ), se activa la opcion de preparar la
transferencia.
Gestion de Contratos
Administra las negociaciones contractuales del EDC
CONSUMIDOR (1) PROVEEDOR (0)
Buscar por ID o contraparte... Todos los estados 22 mE

di-biomexplore  1negotiation

Asset

[o] Contraparte D Estado Contrato Fecha Acciones
791a@5b9- | did:web:dl- fastq (9 Finalizado  133a34d8- £ 11/03/2026, & Ver
3e85-440d- biomexplore.srv.cesga.es:identityhub:did 2d71-4487- 17:29
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La seccion Historial de transferencias permite monitorizar todas las transferencias de datos
gestionadas por el conector EDC. Desde esta vista, los usuarios pueden consultar el estado
de las transferencias iniciadas y obtener informacién sobre su progreso o resultado.

Al igual que en la seccion anterior, el panel distingue entre operaciones en las que el
participante actia como consumidor (recibiendo datos) y aquellas en las que actia como
proveedor (enviando datos).

Historial de Transferencias

Monitorea todas las transferencias de datos del EDC

CONSUMIDOR (13) PROVEEDOR (0)

Total Tl Comple... @ Enpro.. © Cancel... ®

13 0 6 7

Brevemente, el significado de cada estado es el siguiente:

Completadas: aquellas que han finalizado correctamente. Es decir, en las que el proceso de
transferencia se ha ejecutado sin errores y los datos han sido entregados satisfactoriamente
al destino configurado.

En progreso: corresponden a procesos de transferencia que han sido iniciados pero todavia
no han finalizado. Durante esta fase, el sistema esta realizando las operaciones necesarias
para mover los datos entre el proveedor y el consumidor. El tiempo que permanece en este
estado puede variar dependiendo del tamafio de los datos, la velocidad de la red y el tipo de
transferencia utilizada. Las transferencias Pull permanecen en este estado durante todo su
periodo de vigencia. En consecuencia, una transferencia de este tipo se mantendra activa de
forma indefinida, salvo que el asset de datos asociado se encuentre vinculado a una politica
temporal que, una vez transcurrido el intervalo definido, provoque la cancelacién automatica
de las transferencias Pull correspondientes.Canceladas: incluyen los procesos que no han
podido completarse correctamente. Esto puede ocurrir por diversos motivos, entre ellos
errores en el sistema de destino o cancelacién manual del proceso desde la parte consumidor.

En la tabla inferior se disponen las transferencias ordenadas por conector de contrapartida.

Se puede consultar el historial de transferencias como proveedor, donde se muestran todas
las transferencias en las que el conector participé como proveedor del dato.



Historial de Transferencias

Monitorea todas las transferencias de datos del EDC

CONSUMIDOR (36) PROVEEDOR (11)

Total ) Complet... @ En progr... ® Cancela... ®

11 0 6 0



La seccion assets permite registrar los recursos de datos que un participante desea compartir
dentro del espacio de datos. Un asset representa un recurso de datos accesible por el
conector y constituye el primer paso necesario para publicar datos en el catalogo del espacio
de datos. Una vez creado un asset, este puede vincularse a politicas y contratos que regulen
SU acceso y uso.

Para crear un asset es imprescindible especificar donde se encuentra disponible el archivo
ZIP que contiene los datos a compartir. Actualmente, la plataforma permite registrar recursos
procedentes de las siguientes fuentes:

e HTTP Data: permite compartir un recurso accesible mediante una solicitud HTTP a
una URL especifica.

o Nextcloud: permite compartir un recurso alojado en una plataforma Nextcloud
mediante un enlace publico protegido por contrasena.

e S3: permite compartir objetos almacenados en un bucket de Amazon S3.

e Azure Storage: permite compartir archivos o conjuntos de archivos almacenados en
Azure Blob Storage.



Crear Nuevo Asset

Define un nuevo dataset que estara disponible en el dataspace
1D del Asset * Tipo de DataAddress
ej: mi-dataset-1 HTTP Data

ados en capacidades del plano de datos:
AzureStorage

HTTP Data e
Nextcloud

Descripcién

Amazon S3
Describe qué datos contiene este asset...

Azure Storage

URL Base *
https:/fapi.ejemplo.com/data
Filename *
e.q: data.json

(El filename debe incluir una extensidn como .pdf, .csv, .txt, ...)

(") Enable Proxy

Clave de Autenticacién

bearer

Cédigo de Autenticacion

mi-codigo-auth

Additional Headers + Add Header

No additional headers. Click "Add Header" to add custom headers.

Cada tipo de asset requiere la configuracién de diferentes campos en el formulario de
creacion, que permiten definir la ubicacién del recurso, los mecanismos de autenticacion y
los parametros necesarios para acceder a los datos.

3.5. Definiciones de contrato

Las definiciones de contrato son el mecanismo mediante el cual un participante pone a
disposicion sus assets en el catalogo. En el contexto de un espacio de datos EDC, un contrato
establece las condiciones bajo las cuales un recurso de datos puede ser compartido con otros
participantes.

Durante la creacién de una definicion de contrato es necesario definir los siguientes
elementos:

o ID: identificador unico del contrato.
e Assets: recursos de datos asociado al contrato.

¢ Politicas: conjunto de restricciones que determinan las condiciones de acceso y uso
del recurso. Dentro de las politicas definidas en el contrato se distinguen dos tipos:



o Politica de acceso: politica que determina qué participantes pueden visualizar
el contrato en el catalogo.

o Politica de contrato: politica que define las condiciones que deben cumplirse
para poder acceder a los datos.

Una vez creado, el contrato se publica automaticamente en el catalogo de datos del espacio
de datos, donde puede ser descubierto y negociado por otros participantes.

Crear Definicion de Contrato

Conecta un asset con las politicas de acceso y contrato

ID de la Definicidén *

| kj: contrato-dataset-1

Assets *

Seleccionar Todo Limpiar Todo

Buscar assets... v

Politica de Acceso *

Selecciona politica de acceso

Palitica de Contrato *

Selecciona politica de contrato

3.6. Politicas

Esta seccién permite definir las politicas que regulan el acceso y uso de los recursos de datos
compartidos en el Espacio de datos. Las politicas determinan qué participantes pueden
acceder a un recurso y bajo qué condiciones. Estas politicas se aplican posteriormente en las
definiciones de contrato asociadas a los assefs.

El despliegue de un conector base incluye dos politicas predefinidas:

¢ share-with-all: para compartir de forma indefinida con todos los participantes
registrados en la plataforma.

e share-with-dsga: para compartir de forma indefinida con la autoridad de gobierno del
Espacio de Datos (el equipo del CESGA).

Ademas, los usuarios pueden crear nuevas politicas personalizadas mediante la opcién Crear
Politica. A través de este menu, los participantes pueden definir sus propias politicas
utilizando el asistente grafico, configurando diferentes tipos de restricciones sobre el acceso
a los datos, como las que se describen a continuacion:



Create EDC Policy

Create policies using predefined constraints or direct JSON editing
Policy ID *

k.g: my policy=-definition

Simplified Builder JSON Editor

Add Constraint Rule

Build policy rules using predefined constraints

Constraint Type Operator
Membership Role eq (equals)
Values (select one)

HealthAuthority
Pharmacy
TechCentre
General
InvestigationCentre

Comment (optional)
Additional context for this constraint

Constraint Type

Will be added as: Obligation

Requires condition to be fulfilled for negotiation

Save Policy

e Comparticion por rol: permite restringir el acceso a los datos a participantes que
posean un rol especifico dentro del espacio de datos.

e Comparticion con participantes especificos: permite conceder acceso Unicamente
a uno o varios participantes concretos.

e Comparticion por caso de uso: permite habilitar el acceso a los datos Unicamente a
participantes vinculados a determinados casos de uso.

e Comparticion temporal: permite definir un intervalo temporal durante el cual se
puede realizar la transferencia de un asset.

Dentro de la misma politica es posible especificar multiples restricciones. Ademas, la
plataforma permite definir politicas avanzadas utilizando directamente un editor JSON, lo que
proporciona mayor flexibilidad para configurar reglas especificas.
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3.7. Auditoria

El panel de auditoria permite a los participantes monitorizar la actividad de su conector,
proporcionando una vista detallada de los eventos en los que esta involucrado.

P dsga D  Auditoria dsga shetivo i @ES Al

(3 Navegador de catdlogo

B Negociaciones de contrato Auditorl’a o Actualizar
£ Historial de transferencias Registro de eventos y actividades del sistema
B Assets
) Definiciones de contrato A; Logs de Auditoria 68 registros
© Politicas
Mostrando 1-10 de 68 registros 10 por pagina ¢
A Auditoria
Event ID Timestamp & Result 1
73eb820f-5ach-4. 1apyznes SUCCESS
b2692b99-724b4.. 13'?’2026
16298 7£9-2d604.. ReRo
83d4b878~a75¢~4.. 1{'3“?25
bas8a2ce-9as7-4. T2prz0ze
a26déedc-beh9-.. 0z SUCCESS
ab0Be fd2-53¢3-4.. T2puzoz0 SUCCESS
8B2B7c06-ard1-4.. 12512026
b38cb821-78de~4.. ‘%}3;}2??6
& 4/3]2026
4a478f5a~3f43-4.. e SUCCESS
' 2 3 4 5 > »
¥ Configurar columnas visibles (3/15
vent ID  Requerido Timestamp  Requerido ) Protocol Phase Event Type
) Resource ID Provider 10 O Consumer ID Counter Party Address
O Protocol ) Transfer Type ) AssetlD Contract Agreement ID
Contract ID Result  Requerido () Error Code

En la tabla principal se muestran los registros de actividad (/ogs). Se dispone de las siguientes
herramientas para gestionar la visualizacion:

— Ordenacioén: es posible ordenar los resultados de forma ascendente o descendente
haciendo clic en el encabezado de cualquiera de las columnas visibles.

— Paginacioén: se puede modificar el numero maximo de eventos mostrados por pagina
seleccionando valores de 10, 25, 50 o 100 en el selector en la esquina superior
derecha de la tabla.

— Configuracién de columnas: el usuario puede personalizar qué informacion se
muestra en la tabla mediante la seccion “Configurar columnas visibles”.

Columnas Obligatorias. Por defecto, el sistema muestra siempre tres columnas fijas que
facilitan la identificacion rapida del estado del evento:

— Event ID: identificador Unico generado por el EDC del evento especifico.

— Timestamp: fecha y hora exacta en la que se registré el evento.
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Result: indica el resultado de la operacién. Puede tomar los valores SUCCESS (Exito)
o FAILURE (Fallo).

Columnas Configurables. Por defecto, estan ocultas y se pueden anadir a la tabla
seleccionandolas en el menu desplegable en la esquina inferior izquierda. Las columnas
configurables son las siguientes:

Protocol Phase: indica la fase de alto nivel en la que ocurrié el evento (ej.
NEGOTIATION, TRANSFER).

Event Type: especifica la accion concreta dentro de la fase (ej. TransferProcessStart,
ContractNegotiationFinalized).

Resource ID: el identificador principal del proceso. Dependiendo de la fase,
corresponde al ID de la Negociacion o al ID del Proceso de Transferencia.

Provider ID: identificador del participante que actia como proveedor en la interaccién
(en procesos de transferencia y negociacion).

Consumer ID: identificador del participante que actia como consumidor en la
interaccion (en procesos de transferencia y negociacién.

Counter Party Address: direcciéon del conector de la contra parte con la que se esta
negociando.

Protocol: protocolo de comunicacion (en procesos de negociaciones).

Transfer Type: indica el rol del conector en la transferencia de datos (CONSUMER si
recibe, PROVIDER si envia).

Asset ID: identificador uUnico del asset implicado en cada transaccion

Contract Agreement ID: identificador del Acuerdo de Contrato (Contract Agreement)
que permitio en inicio de la transferencia (en procesos de transferencia y negociacion).

Contract ID: identificador de la "Definicion de Contrato" (Contract Definition).

Error Code: en casos de que el resultado sea FAILURE y la fase sea Transfer, el
evento proporciona un codigo de error para identificar el error en esta fase.

12



Dados dos participantes A y B en el espacio de datos, los pasos a seguir de cara a que se
produzca un intercambio de datos satisfactorio entre ambas partes son los siguientes:

1.
2.

El participante A crea un asset de datos en su portal de participante.

El participante A comprueba qué politicas de comparticién de datos existentes quiere
aplicar a sus datos, en caso de necesitar una nueva politica la creara en el menu de
“Politicas”.

Disponiendo de un asset y politicas creadas, el participante A debe crear una
definicion de contrato. Tras este momento, se mostrara en el catalogo la oferta a
aquellos participantes que cumplan las condiciones establecidas en las politicas.

A partir de este punto el participante B, que cumple esas condiciones, puede observar
la oferta del participante A en el catalogo de datos.

En caso de estar interesado en sus datos, el participante B puede hacer clic en la
opcion de Negociar. Se abrira una ventana de Negociaciéon Entonces se mostrara la
definicién del contrato de datos y podra ver el estado de la negociacién en la seccién
de “Negociaciones de contrato”.

Si tras el paso anterior no se muestra un incumplimiento de politicas, se podra
preparar una transferencia de datos haciendo clic en “Preparar transferencia”. Se
abrirda un menu para escoger si se desea realizar una transferencia de tipo Pull
(permite descargar los datos en el navegador) o de tipo Push (permite enviar los datos
a un sistema en control del participante que sea accesible desde el exterior).

Como ha sido indicado en la seccion anterior, el primer paso de cara a comenzar las
transferencias de datos consiste en la creaciéon de assets, la cual se puede llevar a cabo
seleccionando la opcion “Assets” en el menu lateral izquierdo de navegacion. Al acceder a
esta seccion se mostraran los assets registrados actualmente por el participante.

Para proceder a la creacion de un Asset es necesario hacer clic en el boton negro de la
esquina superior derecha “Create Asset’, el cual abrira una nueva ventana que solicitara la
informacion necesaria para crear distintos tipos de Assets.

13
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Al hacer clic en el boton “Ver” asociado a un asset previamente creado, como puede ser el
asset “Test asset”, se pueden visualizar sus detalles.
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4.2.1. Creaciéon de un asset HTTP

Un asset HTTP permite compartir en el espacio de datos un recurso de datos que se
encuentre disponible al realizar una consulta HTTP contra una URL. Un ejemplo muy sencillo
de esta casuistica seria la URL https://dummyjson.com/todos, que proporciona unos datos en
formato JSON.

https.//dummyjson.com/todos

Enable Proxy

Method

GET

Query Params

‘Content Type

application/json

Auth Key

bearer

Auth Code

my-auth-code

Additional Headers

En el menu de creacion de un asset HTTP se debe proporcionar la siguiente informacion:

Asset ID: nombre el asset e identificador Unico del mismo.

DataAddressType: permite seleccionar el tipo de asset a crear, en este caso HTTP
Data.

Description: descripcién de texto que se mostrara posteriormente en el catalogo.

Base URL: URL en la que se encuentran los datos a compartir, sin incorporar
informacion extra, como parametros de la URL.

Enable Proxy: si esta habilitado, hace que aparezcan los parametros de
configuracién del proxy: method, queryParams, mediaType y path. Requiere la
configuracién previa de un servidor proxy en el lado del proveedor.

Path: el conector anade a la baseUrl para acceder al proxy.

Content Type: tipo de parametros de solicitud para obtener datos desde la fuente de
datos.

Query Params: parametros que pueden acompanar a la URL, como argumentos de
la peticion.

Method: tipo de peticion URL a realizar, entre GET / POST / PUT / DELETE/ PATCH.

Auth Key: clave de encabezado para autenticacion. Solo se admite "header" y “X-
API-KEY".

15


https://dummyjson.com/todos

42.2.

Auth Code: codigo de autorizacion que se utiliza como valor de la clave de
autenticacion.

Additional Header: permite afiadir un encabezado a la solicitud realizada a la fuente
de datos.

Creacioén de un asset que provenga de NextCloud

Un asset Nextcloud permite compartir en el espacio de datos un recurso alojado en una
plataforma Nextcloud mediante un enlace publico protegido por contrasefia. Los enlaces
publicos sin proteccion por contrasefia pueden compartirse utilizando el tipo de asset HTTP

Data.

Create New Asset

Define a new dataset that will be available in the dataspace
Asset 1D * DataAddress Type
e.g: my-dataset-1 Nextcloud Cesga

Available types based on data
plane capabilities: HttpData

Description

Describe what data this asset contains.

share URL *

http://10.38.29.31:8080/5/atoqqcSAmpEDKYL
Full URL will be: heto://hpe-api-service:8080/api/admin/downloadzurl=
File Password

file-password

cancel Create Asset

En el menu de creacion de un asset Nextcloud se debe proporcionar la siguiente informacion:

Asset ID: nombre el asset e identificador tnico del mismo.

DataAddressType: permite seleccionar el tipo de asset a crear, en este caso
Nextcloud.

Description: descripcion de texto que se mostrara posteriormente en el catalogo.
Share URL: enlace publico que dirige al recurso alojado en la plataforma Nextcloud.

File Password: contrasefia definida para proteger el recurso accesible mediante el
enlace publico.

16



4.2.3. Creacion de un Asset S3

Un Asset S3 permite compartir en el espacio de datos un objeto o archivo almacenado en un
Bucket de Amazon S3 (o compatible con APl S3 como MinlO).

En el formulario para la creacion de un asset S3 se debe proporcionar la siguiente
informacion:

— Asset ID: nombre el asset e identificador unico del mismo.

— DataAddressType: permite seleccionar el tipo de asset a crear, en este caso Amazon
S3.

— Description: descripcion de texto que se mostrara posteriormente en el catalogo de
datos de un participante del espacio de datos, cuando este sea consultado por otros
participantes.

— Endpoint Override: URL del bucket S3 donde se alojan los datos.
— Regién: la regién de AWS donde se encuentra alojado el bucket (ej. eu-west-1).
— Bucket Name: nombre exacto del contenedor (bucket) en S3.

= Object Name: obligatorio cuando Object Prefix esta vacio. Se utiliza para hacer
referencia a un objeto concreto.

= Object Prefix: obligatorio cuando Object Name esta vacio. Se utiliza para hacer
referencia a uno o mas objetos que compartan un prefijo descrito.

— Acces Key ID / Secret Access Key: las credenciales de acceso al almacenamiento
S3.
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4.2.4. Creacion de un Asset Azure Storage

Un Asset de Azure Blob Storage permite compartir recursos almacenado en Microsoft Azure.
El conector admite tanto el intercambio de un unico archivo como de un conjunto de archivos
en el mismo directorio.

Create New Asset

AssetID * DataAddress Type

Azure Storage

Storage Account * Container Name *
Key Name *

Blob Type
® Single (BlobName) © Multiple (Folder Name)
Blob Name *

e.g:test/blob.bin

Cancel Create Asset

En este formulario para la creacién de un Asset Azure se debe proporcionar la siguiente
informacion:

— Asset ID: nombre el asset e identificador Unico del mismo.

— DataAddressType: permite seleccionar el tipo de asset a crear, en este caso Azure
Storage.

— Description: descripcion de texto que se mostrara posteriormente en el catalogo de
datos de un participante del espacio de datos, cuando este sea consultado por otros
participantes.

— Storage Account: el nombre de la cuenta de almacenamiento de Azure.
— Container Name: el contenedor donde se encuentran los datos.

— Key Name: el nombre de la entrada al vault del conector que contiene la Access Key
de la cuenta de almacenamiento.

— Blob Type: dos tipos, Single o Multiple dependiendo del numero de archivos a
compartir.

— Blob Name: campo que aparece debajo de Blob Type si se selecciona la opcion
Single, seria ruta completa y nombre de archivo que se quiere compartir.

— Folder Name: campo que aparece debajo de Blob Type si se selecciona la opcion
Multiple, se trata del nombre de una carpeta del azure blob storage donde se
colocaran todos los archivos que se van a compartir.

18



4.3. Definicion de Politicas

Los recursos de datos que se quieran compartir en el espacio de datos deben llevar una serie
de politicas asociadas. En el apartado de “Policies”, disponible en el menu lateral izquierdo
de navegacion, se pueden observas todas las politicas que han sido creadas en el conector.

¢ dsga in] Politicas = dsga = Activo H @ ES AD

(= Navegador de catdlogo

@ Negociaciones de contrato HF 4 ot
Gestion de Politicas

S Historial de transferencias Definicién y gestion de politicas
B Assets
[2) Definiciones de contrato Buscar por ID... B
© Politicas
Ar Auditoria

share-with-all share-with-dsga

SET SET

Reglas Reglas

Creado 23/02/2026, 18:40 Creado 23/02/2026, 18:40

® Ver JSON @ Ver JSON

4.3.1. Comparticion con un rol del espacio de datos

El primer tipo de politicas disponible para crear es la de tipo “Membership Role”. Esta permite
seleccionar uno de los roles del espacio de datos al que se desea permitir el acceso a un
recurso de datos.

O 5 dphwmacy rvcesgaesioliie ¥ @O0 & @ Rencpaactusi |

B X Olge  CuboadMa. G Teampass X Projectmanag.. [30aOMke [3HAI [D AOATAOPS [3T0Qi [3 FINVAUA (3 XDATASHARE [ SE4GENA! [3 GASHEEP [0 GOTEANERA [ Formacén (3 ingles X SIOE-SOPOR.. [ WBSg & CRD-Plantila... [ doc Plantila.t » 03 Tedosies

Create EDC Policy

Una vez satisfechos con la configuracion de la politica a crear, se pulsara primero el boton
azul “add constraint’ y posteriormente se debe hacer click en “Save Policy” para crear la
politica.

4.3.2. Comparticion con un participante

La politica de tipo “constraint type” igual a “Membership Name” permite seleccionar uno (si
estd marcado el operador “equals”) o varios (si esta el marcado el operador “is any of”)
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participantes especificos del espacio de datos a los que se quiera habilitar el acceso a un
recurso de datos, de entre todo el listado de participantes en el espacio de datos.

“ O 5 dphamacy svcesgas/polies -
B3 okg

Datboardma... G Teampass X Projectmansg... [ Data Office aneRs (3 Formacsn 03 ingles 3 SO - SOPOR.

[ HAl [ AMDATAOPS [370QI [J FINVAUA (3 XDATASHARE [J SESGENA! 03 coaseer [ coTE DI ubsy & cap-paatila.. [ doc_Plantila L B £ Tedoslos mascadores

4.3.3. Comparticiéon con un caso de uso

La politica con tipo de restriccion “Membership Use Case” permite definir qué casos de uso
del espacio de datos habilitan el acceso a un recurso. Si se selecciona el operador “equals”,
se concede acceso Unicamente a un caso de uso especifico. En cambio, si se utiliza “is any
of”, se permite el acceso a cualquiera de los casos de uso indicados. Esto significa que, si un
participante esta inscrito en alguno de los casos definidos en la politica, podra acceder a los
recursos de datos correspondientes.

e.g: my-poli
simplified Builder  JSON Editor
Add Constraint Rule
Build policy rules using predefined constraints
Constraint Type Operator
Membership Use Case isAnyOf (is any of)
Values (select multiple) (2 use cases avallable

@ DatiaCare
@ FarmaciavAX

Comment (optional)
Additional context for this constraint
Constraint Type

Will be added as:
Requires condition to

Save Policy
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4.3.4. Comparticion temporal

La politica de tipo “Temporal Date/Time” permite la creacion de una politica que define un
intervalo temporal durante el cual se puede realizar la transferencia de un asset. Este intervalo
temporal puede estar acotado por ambos extremos, proporcionando un intervalo con inicio y
fin delimitados, también se puede proporcionar Unicamente el momento desde el que los
datos podran ser descargados o el momento hasta el cual los datos podran ser descargados.
Una vez se venza la ventana temporal, las transferencias seran canceladas automaticamente.

Create EDC Policy

Create policies using predefined constraints or direct JSON editing
Policy ID *

.g: my-policy-definition
simplified Builder  JSON Editor

Add Constraint Rule
Buld policy rules using predefined c
Constraint Type

Temporal (Date/Time)
Date and Time Range
Set the time window when the policy s actve. Leave ey If not needed
From (After) To (Before)

dd/mm/aaaa, ~:~ 0 dd/mm/assa, ~:-
Policy wil be active after this date/time Policy willbe active before this dateftime
Comment (optional)

Additional context for this constraint
Constraint Type

Will be added as: Permission

Requires condition to be fulfilled for negotiation

4.3.5. Politicas compuestas

Todas las politicas soportadas por la solucion pueden ser utilizadas de forma conjunta a la
hora de definir una politica que tenga en cuenta multiples criterios. Para ello, se puede
empezar configurando una politca como la de Membership Role.

€ 0@ 5 dphemavasga oo Rt 20D & @ Rt

Bl X Olego  DushbowdMa.. G Teampass X Projectmanag., [3DetaOfke [3HAI [ AWDATAOPS [3T0QJ [0 FINVAUA [ XDATASHARE [ SESGENAI [3 GCASMEEP (3 GOTERNERA (3 Formacén [ ingles X %OF-SOPOR

Doussy & cAD-pactila.. ([ doc_Plantilia L » [ Todoslos mucadores

Create EDC Policy
reste policies uring peedefined

Poliy*
comprticion

Simplified Bullder  JSON Eitar
Add Constraint Rule
Bulld poty rules using predefined

Constralt Type
Membentip Role
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Una vez configurada, se debe hacer click en el boton azul “Add Constraint” para afiadir dicha
politica al conjunto de politicas.

“ O 5 dphamacy svcesgaes/polies w: o

51 M oiego 1+ Dishwosrd Ma, S— ot a0 (3 ARBATA D Togi [ AL XDATASHA e o coTes Formac gl 0E - 30P0R, P -

camsiraints o diect JSOM editiog
palicy 0+
compaticidn

Simplified Bulldes  J5OM Tikor

Add Constraint Rule
[T S —————

Ahora, en lugar de hacer clic en “Save Policy”, se debe seleccionar otro tipo de politica a
configurar, como puede ser una politica de un participante.

Create EDC Policy

Create policies using predefined constraints or direct JSON editing
Policy ID*

e.g: my-policy-definition
simplified Builder JSON Editor

Add Constraint Rule
Bild policy rules using predefined constraints
Constraint Type Operator

Membership Name eqlequals)

Values (select one) (15 participants available)
CESGA
DATIACARE
GIFT

1@ Health Authority

Investigation Centre
Pharmacy 1
Pharmacy 2

Comment (optional)

additional context for this constraint

Constraint Type

Will be added as: Obligation
eaires congiion ta be Rl for negor

Una vez configurada nuestra segunda politica, se debe hacer clic en el botén de “Add
Constraint” nuevamente, para afadir esa restriccion al conjunto de restricciones que forma
parte de nuestra politica.
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Pharmacy 1
Pharmacy 2
Pharmacy 3
SALUSBENCH
SCI-DATA
Tech Centre

Comment (optional)

Additional context for this constraint

Constraint Type

Will be added as: Obligation

Obligations
XDatashareMembershipCredential role
);H:Ilhkulhomy
XDatashareMembershipCredential.name

equals
Health Authority

Con tantas restricciones conjuntas anadidas como se desee, finalmente se creara politica con
la combinacion de todas las restricciones, cuando se haga clic en el botdn de la esquina
inferior izquierda “Save Policy”.

4.3.6. Creacion Avanzada mediante editor JSON

Ademas del constructor visual por defecto de politicas que se ensefiaron en las secciones
anteriores, la herramienta ofrece también la posibilidad de definir las politicas directamente
en formato JSON. Para utilizar esta opcion, hay que seleccionar la opciéon debajo del Policy
ID de “JSON Editor”. Seleccionada esta opcidn, se habilitara un cuadro de texto que se puede
editar:

Create EDC Policy
Create policies using predefined constraints of direct JSON editing
policylD *

test-policy
Simplified Builder  JSON Editor
Direct JSON Editor

“gcontext": {
“"@vocab": "https://w3id.org/edc/ve.8.1/ns/"
)

"@1d": "test-policy”,

“policy": {
"@type": "Set",
"yid": “test-policy”
}
}

En este editor se debe definir la estructura de los campos permission, obligation o prohibition,
con sus correspondientes constraints y operadores légicos. Una vez se haya terminado, se
debe hacer clic en “Save Policy” para registrar la politica en el conector.
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Se recomienda usar el editor JSON con precaucion, ya que solamente se verifica que el JSON
tenga una estructura valida, no se comprueba si la politica esta soportada por el motor de
politicas del conector.

Una vez se han creado Politicas y Assets, se puede proceder a la creacion de Contratos en
la opcidon “Contract definitions” disponible en el Menu de la barra lateral izquierda de
navegacion. Esta seccion muestra todos los contratos definidos en este portal. Haciendo clic
en el botén de la esquina superior derecha “Create Definition” se puede crear un nuevo
contrato a ser ofertado en el espacio de datos.

En el momento de crear un nuevo contrato, se desplegara una nueva ventana que solicitara
la siguiente informacion:

- Definition ID: nombre Unico asociado al contrato.
- Assets: recurso de datos para vincular al contrato.

- Access Policy: politica seleccionada para indicar a que participantes del espacio de
datos se puede mostrar el contrato a crear.

- Contract Policy: politica que indica que condiciones debe cumplir un participante, a
pesar de que pueda ver el contrato, para acceder a los datos. Ejemplo de uso
combinado con la “Access Policy”’: todos pueden ver el contrato, pero solo se pueden
descargar sus datos durante un periodo temporal concreto.
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« @ 5 dphmay s cesgans

les X SOE-S0POR. [1LbSy & GAD-Plandil... () dec_t

01 vequire-atashore.membership hesithautharey-role
Folitica de Costrata®
3 vequire-mfatashare-me mibership heaithauthary-role

===== -

Una vez definido el contrato, se debe hacer click en la opcion "Create Contract’ para
finalmente crear el contrato y que este comience a ofertarse al espacio de datos.

4.5. Consumo de un asset del catalogo de datos

Explicado hasta este punto como se puede publicar un asset en el catalogo de datos, en esta
seccion se describe como se puede acceder a datos disponibles en el catalogo de datos del

espacio de datos, el cual esta accesible bajo la opcion “Catalog Browser” del menu lateral
izquierdo de la solucion.

€ 0 O 5 dhedthaeortyarveegaes B @O0 b @ neic paraactusizer 1
B XDiego 'l DushbosrdMa. G Teswpmss X Proectmenss.. [ DataOffice CI WU [3 ABDATAPS [370Qio [3FWVALA [1 XDATASWARE (3 SEAGENA (3 GCISWEES (1 GOTERNERA [ Formatién [1gies X SHOE-SOROR.. [labo & GAD-Plantils

. Eldecrintiet.  » D Todoslos murcadores
b PARTICIPANTPORTAL

# basthaucrortys whdv 1 B EN A0
B2 Catalog browser

B contract egetisions Data Catalog
= Tt batory
8 Aues

Exploce and manage the data space

& contract definions Search by 10 o e

@ Flioes

El catalogo muestra todos los participantes que ofertan datos en el espacio de datos, y bajo
la seccién de cada participante, muestra un recuadro por cada oferta de datos ofertado por
dicho participante. Si se selecciona un contrato en especifico, se puede tanto obtener los
detalles de este al hacer “click” en la opcién “Ver’, como comenzar su negociacion al hacer
“click” en la opcion “Negotiate”, lo cual mostrara una nueva ventana con los datos de la
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negociacién donde se puede hacer clic nuevamente en “Start Negotiation” para comenzar la
negociacion y evaluacién del contrato.

+ @ 5 dhedthathorty srvcesgaes et o

B %00 - Dumourdms. G Teampms 3 rejectmensg. . (3 Deta OTicn

[ HAl [ AMDATAOPS [370QI [J FINVAUA (3 XDATASHARE [J SESGENA!

3 CoassEEP [3 COTERMERA (3 Formacss (D iglés X SIOE-SOPOR. & can pantita... [ doc_Plantila L B £ Tedoslos mascadores

o s

e
Provider: i mebil pharmacy | seucesgaecidesdiiyhubidd

Available Farmats.
PBOMIAL  beisOu b

Esto llevara a la seccion de “Contract negotiations” donde se abrira a su vez una ventana con
los detalles de la negociacion.

€ 0O m ahedtnettoysvaesmaestis Bt BT & @ e parsactusicer |

B X oiegs - Dashboard Ma. G Teampass X rojectmanag.. [0 Dataoffice [ HAl [3 AKDATAGPS [170Qi [ FAINVALA [ XDATASHARE [ SESGENAI [3 GCASMEEP [0 GOTEANERA [0 formacdn £ ingles 3 SOE-SOPOR.. [ bSy & GAD-Plantila... ([ doc_plantil L = £ Todos los mascadures

Megotiation Details
0. bS8 Ar IS

Ganeral infarmation

pieyzus caat

State sad Progress
state @ estiseg
contract: adaae8 -Shda. edd-Hisa-3e08RIETATIM

Complate JSON

Si las politicas se cumplen, tras unos segundos esta se mostrara en estado “Finalizado”.
Desde esta pagina se podra iniciar el proceso de transferencia de un contrato negociado
exitosamente seleccionando el botén de “Preparar Transferencia”.
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« @ 5 dHhesthesthonty! s e

Bl X oiegs - Dashboard Ma... G Teampass 3K Project manag...

& @ Reinicia pace actusizer §

v @ oD
D ataoffice [3HAI 03 MBOATAGPS [0 T0Qie [3 FINVALA [ XDATASHARE 1 SESGENAI 3 GCASHEEP [3 GG TEANERA (3 Formackn [0 ingles 3 S0€-50POR.. [ lbsy & GAD-Pandilla.. (5 doc_plantilla_t = £ Todos los mascadures
B PARTICIPANT PORTAL D contract negotiations. @ nesmaroeey
B2 Catalog browser

st @ ko
B Comtruct mosnIo Contracts Management
= atechatry R ——————
B assets
[AP—— P CTRO————— ot o
@ s
e R
"= Cousterparty At State Contract Date. adions
snctan CPOR— > xamt... et — Fm—— - e (T
— PRR——— e aser e r— —— @ e (I
Jn— P—— ey it fo— Sp—— - e (R

Esto abrira un didlogo que permite seleccionar entre una transferencia de tipo “PULL” o una
transferencia de tipo “PUSH”.

« @5 dhedthamthontyl svcesgaeson
H X okgo

e——

4 Teampuss

et 300D & @ Reindspwnatuitar
X Projectmanag., 3 0MaOMke [ WAl [3 ABDATAOPS [3T0QJ0 [3 FINVAUA (3 XDATASHARE [ SE4GENAI [3 GOASWEEP [D GOTERNERA [3 Formacdn C3 ingles X SHOE-SOPOR.. [1WbSg & GRD-Plantila.

B doc_Plantit »

3 Todos los marcadores

10: 286208 SDA-4CHS0 TS 209503076020
Providar: éd meb dhpharmacy! v cosgassideetityhub e

Select Tranater Method

Hitpoata

T MitpOata-PULL
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4.5.1. Transferencia tipo pull

En el caso de comenzar una transferencia de tipo PULL el usuario podra visualizarla en su
historial de transferencias en estado “En progreso”. Se podra realizar la descarga de los datos
desde al navegador al entorno local presionando el botdn de “Descargar datos”, lo cual abrira
un menu con los datos de la transferencia.

€ 5O n dhedteentyl et M @ oD b @ Reicspamsctusiunr §
B Xoiego i« Dushbowrdma. G Teampass X Projectmenag.. [ Dataoffie [1 s [3 ABDATAGSS [ T0QiS [ AL [ XOAIASHARE [3 SEAGENA [ GOASHEEP [ GOTERNERA [ rormaciéa [ igies 3 510€-50P0R.. [ labsg & Gan-Flantila.. [ docplantilal.  » [ Todaslos marcadores.
- PARTICPANTPORTAL @ rrarerh wtery = testmasant vamm @ ap

© Catalog browser

e TransFer History

£ Tanstur bistary Monitor all EDC data ransfers

& ames

12 Contract defintions Total [ compieted @ In Progress E e @
© Foliies

~
]

dl-pharmacy1.srv.cesgaesidentityhubeid  2onders

© Asset Contract Type State Date cthons
[ — w [— - B —— =
PIITS895.90d8dece-bEda F2BLAZETIBAT Test anset BAS13805 CHE342DS-2TCS- SHITISOASOME @ EsOMa L @ Terminated 22f102005, 0749 -

Desde este menu se podra consultar la informacién de la descarga, y seleccionando
“Descargar Datos” el archivo se guardara en el almacenamiento del ordenador.

e B B OO0 & @ e parssctusizer |

Bl X oiege - Dishboard Ma. G Teampass X Projectmansg.. [2Dataoffice [3HAL [3 AKDATAGPS [ TOQie

3 FNVALIA £ KDATASHARE [ SE4GENAI 3 Gosnetp [ GOTEANERA 3 Formacén [ ingles X 50F-S0POR.. [1LibSy & GAD-Plandila.. (5] doc_plantilla_t

# £3 Tedos los mascadures

©) Transfer Status

Current state:
s

[ EDR Token

DRI

Be7za790-a55e- anan-beco - Fcobs2ebTaL ®

R

' Data Endpoint

enggont

WEtps: //01-pharmacyd SV, cosga. es/ datap lane
Blic/ApLfpublic

Authorization token:

3O D41 MY S0 X B VLY MNEHST2cY Y
wazz

En la seccion de acciones, se podran ver los detalles de la transferencia, lo cual abrira el
siguiente menu.
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& R Ty — MA@ 0 D L @ R pire st §

2 XDikgo | DeshbosrdMa. G Teampass X Promctmansg.. [0 DataOffice [ MAI 3 AMDATAOPS [370Qu [3 FNVALIA [ XDATASMARE [ SEACENAI [ GCASHEER [ COTERNERA [ Farmacién [ ingles XX SHDE-SOPOR.. [0 labSg & CRD-Flanbila.. Bl docPlantilal.. — »  C3 Todslos marcadores

HTTP Example Data
Trandfor details

General Information
O BETITH- 4550 443a-becd TTCBUE2AETEL

Gate: 23102025, 08,03

Complete

4.5.2. Transferencia tipo push

La otra opcién disponible a la hora de gestionar una transferencia de datos es realizar una
transferencia de tipo push. En este caso, en lugar de ser descargados en el navegador, los
datos seran enviados a un sistema propio como destino.

« O 5 dhedthathortyl srvcesgaesiontiacts B @O0 & @ Reincpenactuioar |

B XOlego  CuboadMa. G Teampass

tmansg., (3 0MAOMce [3HAI C3 ABDATAORS (3 T0QI0 [3 FNVAL

HARE (3 SE4GENAI [3 COASHEEP (D GOTERNERA [ Formacén €3 ingles X SHOE-SOPOR.. (C3WBSg & CRD-Plantila... [ doc_Plantila L »  C3 Todosles,

En estos momentos, se soportan dos tipos de transferencias push; las realizadas contra el
servidor de NextCloud que Cesga proporciona y las transferencias push contra una APIHTTP
que pueda recibir los datos.
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En el formulario para la creacion de una transferencia a un punto final HTTP se deben
completar los siguientes campos:

- Transfer Type: el tipo HTTP Data Push indica que el recurso sera enviado
(empujado) desde el espacio de datos hacia un endpoint externo definido por el
consumidor.

- Destination URL: campo obligatorio. Es la URL completa del servidor (el
endpoint) que esta preparado para recibir los datos.

Los campos restantes (Auth Key, Auth Code, etc.) son campos adicionales que puede
utilizar para configurar detalles especificos de la entrega, el formato de los datos, la
autenticacion requerida por su endpoint o parametros de consulta especificos.

4.5.3. Transferencia tipo AmazonS3 PUSH

Este tipo de transferencias permite transferir los datos a un Bucket S3 propiedad del
consumidor.
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Configure Data Transfer

Selected Distribution

Format: Amazons3-PUSH

Transfer Type

mazon 53

Amazon $3 Configuration

AWS Region *

Key Name

Access Key ID

Endpoint Override

Object Name Folder Name

«  Backto Distribution Selection

En el formulario para la creacion de una transferencia hacia S3 se deben completar los
siguientes campos:

- Transfer Type: el tipo Amazon S3 indica que el recurso sera enviado a un bucket
de S3.

- Endpoint Override: URL del bucket de destino.
- AWS Region: un valor de region (ej. “eu-west-1").

- Bucket Name: nombre del bucket S3 de destino, donde se quiere recibir el objeto
u objetos.

- Key Name: (opcional): nombre del vault con credenciales/tokens secretos.

- Access Key ID / Secret Access Key: las credenciales de acceso al
almacenamiento S3.

- Object Name (opcional): se usa para especificar el nombre final del objeto en
bucket de destino (la transferencia debe ser de un solo objeto).

- Folder Name( opcional): nombre de carpeta donde se guardara el objeto u
objetos de destino en el bucket.

4.5.4. Transferencia tipo AzureStorage PUSH

Este tipo de transferencias permite depositar los datos adquiridos directamente en una cuenta
de almacenamiento de Azure.
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Configure Data Transfer

Selected Distribution

Format: AzureStorage-PUSH

Transfer Type

Azure Storage

Azure Storage Configuration

Storage Account * Container *

Key Name

Folder Name (Opcional)

€ Back to Distribution Selection

En el formulario para la creacion de una transferencia hacia Azure se deben completar los
siguientes campos:

- Transfer Type: en este caso AzureStorage-PUSH.
- Storage Account: nombre de la cuenta de almacenamiento de destino.
- Container: nombre del contenedor donde se desea recibir los datos.

- Key Name: nombre de entrada al vault que contiene el Access Key
Folder Name (opcional): Nombre de la carpeta virtual dentro del contenedor donde
se guardaran los ficheros.

4.6. Panel de Auditoria

Para acceder a esta pantalla se tendra que seleccionar la opcion “Audit” (“Auditoria” segun el
idioma) en el menu lateral de navegacion.

El panel de auditoria permite a los participantes monitorizar la actividad del conector,
proporcionar una vista detallada de los eventos de este.
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O Audt harmacy vatvo 1 @EN AD

> pharmacy2

Audlt O Refresh

A- Auditlogs 15 records

Event ID Timestamp & Protocol Phase Event Type Provider ID Consumer ID Result

En la tabla principal se muestran los registros de actividad (logs). Se dispone de las siguientes
herramientas para gestionar la visualizacion:

— Ordenacioén: es posible ordenar los resultados de forma ascendente o descendente
haciendo clic en el encabezado de cualquiera de las columnas visibles.

— Paginacioén: se puede modificar el numero maximo de eventos mostrados por pagina
seleccionando valores de 10, 25, 50 o 100 en el selector en la esquina superior
derecha de la tabla.

— Configuraciéon de columnas: el usuario puede personalizar qué informacion se
muestra en la tabla mediante la seccion “Configurar columnas visibles”.

Columnas Obligatorias. Por defecto, el sistema muestra siempre tres columnas fijas que
facilitan la identificacion rapida del estado del evento:

— Event ID: identificador unico generado por el EDC del evento especifico.
— Timestamp: fecha y hora exacta en la que se registré el evento.

— Result: indica el resultado de la operacién. Puede tomar los valores SUCCESS (Exito)
o FAILURE (Fallo).

Columnas Configurables. Por defecto, estan ocultas y se pueden anadir a la tabla
seleccionandolas en el menu desplegable en la esquina inferior izquierda. Las columnas
configurables son las siguientes:

— Protocol Phase: indica la fase de alto nivel en la que ocurrié el evento (ej.
NEGOTIATION, TRANSFER).

— Event Type: especifica la accién concreta dentro de la fase (ej. TransferProcessStart,
ContractNegotiationFinalized).

— Resource ID: el identificador principal del proceso. Dependiendo de la fase,
corresponde al ID de la Negociacion o al ID del Proceso de Transferencia.
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Provider ID: identificador del participante que actia como proveedor en la interaccién
(en procesos de transferencia y negociacion).

Consumer ID: identificador del participante que actia como consumidor en la
interaccion (en procesos de transferencia y negociacion.

Counter Party Address: direccion del conector de la contra parte con la que se esta
negociando.

Protocol: protocolo de comunicacion (en procesos de negociaciones).

Transfer Type: indica el rol del conector en la transferencia de datos (CONSUMER si
recibe, PROVIDER si envia).

Asset ID: identificador unico del asset implicado en cada transaccién

Contract Agreement ID: identificador del Acuerdo de Contrato (Contract Agreement)
que permitio en inicio de la transferencia (en procesos de transferencia y negociacion).

Contract ID: identificador de la "Definicion de Contrato" (Contract Definition).

Error Code: en casos de que el resultado sea FAILURE y la fase sea Transfer, el
evento proporciona un cédigo de error para identificar el error en esta fase.
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