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1. Introducción 

El objetivo de este documento es proporcionar una guía de uso de la plataforma XDataShare, 

una herramienta de espacio de datos basada en EDC (Eclipse Data Space Components), y 

describir las principales funcionalidades disponibles para los participantes del Espacio de 

Datos impulsado desde el CESGA. 

El documento describe las principales secciones del Portal del Participante y presenta un 

caso práctico que ilustra el proceso de compartición de un asset de datos entre dos 

participantes dentro del espacio de datos. 

A continuación, se presentan algunos conceptos básicos que facilitan la comprensión del 

funcionamiento de un espacio de datos EDC. 

▪ Asset: recurso de datos que un participante desea compartir en el espacio de datos. 

Un asset describe la ubicación del recurso y la información necesaria para acceder a 

él, como por ejemplo una URL HTTP o un recurso en almacenamiento S3. 

▪ Conector: componente de software que permite a un participante integrarse en el 

espacio de datos y gestionar el intercambio de datos con otros participantes. El 

conector implementa las funciones necesarias para la autenticación, la negociación 

de contratos y la transferencia de datos. El Portal del Participante es la interfaz gráfica 

web que permite interactuar con el conector. 

▪ Definición de contrato: elemento que vincula uno o varios assets con las políticas 

correspondientes. La definición de contrato permite publicar el recurso de datos en el 

catálogo del espacio de datos y establece las condiciones bajo las cuales otros 

participantes pueden solicitar acceso a él. 

▪ Negociación de contrato: proceso mediante el cual un participante solicita acceso a 

un recurso de datos publicado en el catálogo. Durante este proceso, el sistema verifica 

automáticamente si el participante cumple las políticas definidas en la definición de 

contrato. 

▪ Participante: entidad que forma parte del espacio de datos y que puede publicar, 

consumir o intercambiar datos mediante el uso de un conector. 

▪ Política: conjunto de restricciones que definen quién puede acceder a un recurso de 

datos y bajo qué condiciones. Las políticas permiten establecer reglas de acceso 

basadas, por ejemplo, en el rol del participante, el caso de uso o un intervalo temporal. 
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2. Portal de onboarding 

El portal de onboarding funciona como página de inicio del Espacio de Datos. Entre sus 

secciones destaca el Área de Descarga, desde la cual se pueden obtener documentos 

relevantes relacionados con el funcionamiento del espacio de datos, como este mismo 

Manual de Usuario. 

 

3. Portal del Participante del conector 

El portal del participante es el componente que permite interactuar con el conector a través 

de una interfaz gráfica. Este componente se incluye de forma nativa en el despliegue del 

conector, y su acceso está gestionado por el servicio de credenciales configurado, que por 

defecto es Keycloak. 

A través del Portal del Participante es posible crear assets de datos, definir políticas de 

acceso, crear contratos de compartición, consultar el catálogo de datos disponible en el 

espacio de datos, negociar acuerdos de intercambio y realizar transferencias de datos con 

otros participantes. Además, el portal proporciona herramientas para auditar la actividad del 

sistema y monitorizar los eventos relacionados con el intercambio de datos. 

Las principales secciones del portal del participante se describen a continuación. 

3.1. Navegador de catálogo 

Es la sección que se abre por defecto al iniciar sesión en el conector. El catálogo de datos 

permite consultar los assets que otros participantes han puesto a disposición a través de sus 

conectores. Es importante destacar que, por la propia naturaleza federada de este Espacio 

de Datos, no existe una única versión del catálogo, sino que cada participante visualizará un 

catálogo diferente en función de los assets a los que tenga acceso. El catálogo es, por tanto, 

dinámico, e irá actualizándose en función de las ofertas del resto de participantes.  

Para cada oferta disponible en el catálogo, el usuario puede realizar las siguientes acciones: 

▪ Visualizar los detalles, incluyendo información sobre el asset y las políticas 

aplicadas. 

https://xdatashare.srv.cesga.es/portal
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▪ Iniciar una negociación, que permite solicitar acceso al asset de datos ofrecido. 

 

3.2. Negociaciones de contrato 

En esta sección se incluyen todos los procesos abiertos de negociación de assets con otros 

participantes del Espacio. Están divididos en primer lugar por el papel que juega el 

participante en cada transacción (consumidor o proveedor) y dentro de cada sección se 

muestran organizadas las operaciones por el participante que se encuentra al otro lado de la 

negociación. 

Para cada entrada se pueden observar una serie de datos clave, como un identificador, la 

fecha, la identidad del conector de contrapartida y el estado de la negociación. Para las 

negociaciones exitosas (estado   Finalizado), se activa la opción de preparar la 

transferencia.  
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3.3. Historial de transferencias 

La sección Historial de transferencias permite monitorizar todas las transferencias de datos 

gestionadas por el conector EDC. Desde esta vista, los usuarios pueden consultar el estado 

de las transferencias iniciadas y obtener información sobre su progreso o resultado. 

Al igual que en la sección anterior, el panel distingue entre operaciones en las que el 

participante actúa como consumidor (recibiendo datos) y aquellas en las que actúa como 

proveedor (enviando datos). 

 

Brevemente, el significado de cada estado es el siguiente:  

Completadas: aquellas que han finalizado correctamente. Es decir, en las que el proceso de 

transferencia se ha ejecutado sin errores y los datos han sido entregados satisfactoriamente 

al destino configurado.  

En progreso: corresponden a procesos de transferencia que han sido iniciados pero todavía 

no han finalizado. Durante esta fase, el sistema está realizando las operaciones necesarias 

para mover los datos entre el proveedor y el consumidor. El tiempo que permanece en este 

estado puede variar dependiendo del tamaño de los datos, la velocidad de la red y el tipo de 

transferencia utilizada. Las transferencias Pull permanecen en este estado durante todo su 

periodo de vigencia. En consecuencia, una transferencia de este tipo se mantendrá activa de 

forma indefinida, salvo que el asset de datos asociado se encuentre vinculado a una política 

temporal que, una vez transcurrido el intervalo definido, provoque la cancelación automática 

de las transferencias Pull correspondientes.Canceladas: incluyen los procesos que no han 

podido completarse correctamente. Esto puede ocurrir por diversos motivos, entre ellos 

errores en el sistema de destino o cancelación manual del proceso desde la parte consumidor. 

En la tabla inferior se disponen las transferencias ordenadas por conector de contrapartida. 

Se puede consultar el historial de transferencias como proveedor, donde se muestran todas 

las transferencias en las que el conector participó como proveedor del dato. 
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3.4. Assets 

La sección assets permite registrar los recursos de datos que un participante desea compartir 

dentro del espacio de datos. Un asset representa un recurso de datos accesible por el 

conector y constituye el primer paso necesario para publicar datos en el catálogo del espacio 

de datos. Una vez creado un asset, este puede vincularse a políticas y contratos que regulen 

su acceso y uso. 

Para crear un asset es imprescindible especificar dónde se encuentra disponible el archivo 

ZIP que contiene los datos a compartir. Actualmente, la plataforma permite registrar recursos 

procedentes de las siguientes fuentes: 

¶ HTTP Data: permite compartir un recurso accesible mediante una solicitud HTTP a 

una URL específica.  

o Nextcloud: permite compartir un recurso alojado en una plataforma Nextcloud 

mediante un enlace público protegido por contraseña. 

¶ S3: permite compartir objetos almacenados en un bucket de Amazon S3. 

¶ Azure Storage: permite compartir archivos o conjuntos de archivos almacenados en 

Azure Blob Storage.  
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Cada tipo de asset requiere la configuración de diferentes campos en el formulario de 

creación, que permiten definir la ubicación del recurso, los mecanismos de autenticación y 

los parámetros necesarios para acceder a los datos.  

3.5. Definiciones de contrato  

Las definiciones de contrato son el mecanismo mediante el cual un participante pone a 

disposición sus assets en el catálogo. En el contexto de un espacio de datos EDC, un contrato 

establece las condiciones bajo las cuales un recurso de datos puede ser compartido con otros 

participantes.  

Durante la creación de una definición de contrato es necesario definir los siguientes 

elementos: 

¶ ID: identificador único del contrato. 

¶ Assets: recursos de datos asociado al contrato. 

¶ Políticas: conjunto de restricciones que determinan las condiciones de acceso y uso 

del recurso. Dentro de las políticas definidas en el contrato se distinguen dos tipos: 
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o Política de acceso: política que determina qué participantes pueden visualizar 

el contrato en el catálogo. 

o Política de contrato: política que define las condiciones que deben cumplirse 

para poder acceder a los datos. 

Una vez creado, el contrato se publica automáticamente en el catálogo de datos del espacio 

de datos, donde puede ser descubierto y negociado por otros participantes. 

 

3.6. Políticas 

Esta sección permite definir las políticas que regulan el acceso y uso de los recursos de datos 

compartidos en el Espacio de datos. Las políticas determinan qué participantes pueden 

acceder a un recurso y bajo qué condiciones. Estas políticas se aplican posteriormente en las 

definiciones de contrato asociadas a los assets. 

El despliegue de un conector base incluye dos políticas predefinidas: 

¶ share-with-all: para compartir de forma indefinida con todos los participantes 

registrados en la plataforma. 

¶ share-with-dsga: para compartir de forma indefinida con la autoridad de gobierno del 

Espacio de Datos (el equipo del CESGA). 

Además, los usuarios pueden crear nuevas políticas personalizadas mediante la opción Crear 

Política. A través de este menú, los participantes pueden definir sus propias políticas 

utilizando el asistente gráfico, configurando diferentes tipos de restricciones sobre el acceso 

a los datos, como las que se describen a continuación: 



 

 

  

 

 10 

 

¶ Compartición por rol: permite restringir el acceso a los datos a participantes que 

posean un rol específico dentro del espacio de datos. 

¶ Compartición con participantes específicos: permite conceder acceso únicamente 

a uno o varios participantes concretos. 

¶ Compartición por caso de uso: permite habilitar el acceso a los datos únicamente a 

participantes vinculados a determinados casos de uso. 

¶ Compartición temporal: permite definir un intervalo temporal durante el cual se 

puede realizar la transferencia de un asset. 

Dentro de la misma política es posible especificar múltiples restricciones. Además, la 

plataforma permite definir políticas avanzadas utilizando directamente un editor JSON, lo que 

proporciona mayor flexibilidad para configurar reglas específicas. 
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3.7. Auditoría 

El panel de auditoría permite a los participantes monitorizar la actividad de su conector, 

proporcionando una vista detallada de los eventos en los que está involucrado. 

 

En la tabla principal se muestran los registros de actividad (logs). Se dispone de las siguientes 

herramientas para gestionar la visualización: 

- Ordenación: es posible ordenar los resultados de forma ascendente o descendente 

haciendo clic en el encabezado de cualquiera de las columnas visibles. 

- Paginación: se puede modificar el número máximo de eventos mostrados por página 

seleccionando valores de 10, 25, 50 o 100 en el selector en la esquina superior 

derecha de la tabla. 

- Configuración de columnas: el usuario puede personalizar qué información se 

muestra en la tabla mediante la sección “Configurar columnas visibles”. 

Columnas Obligatorias. Por defecto, el sistema muestra siempre tres columnas fijas que 

facilitan la identificación rápida del estado del evento: 

- Event ID: identificador único generado por el EDC del evento específico. 

- Timestamp: fecha y hora exacta en la que se registró el evento. 
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- Result: indica el resultado de la operación. Puede tomar los valores SUCCESS (Éxito) 

o FAILURE (Fallo). 

Columnas Configurables. Por defecto, están ocultas y se pueden añadir a la tabla 

seleccionándolas en el menú desplegable en la esquina inferior izquierda. Las columnas 

configurables son las siguientes: 

- Protocol Phase: indica la fase de alto nivel en la que ocurrió el evento (ej. 

NEGOTIATION, TRANSFER). 

- Event Type: especifica la acción concreta dentro de la fase (ej. TransferProcessStart, 

ContractNegotiationFinalized). 

- Resource ID: el identificador principal del proceso. Dependiendo de la fase, 

corresponde al ID de la Negociación o al ID del Proceso de Transferencia. 

- Provider ID: identificador del participante que actúa como proveedor en la interacción 

(en procesos de transferencia y negociación). 

- Consumer ID: identificador del participante que actúa como consumidor en la 

interacción (en procesos de transferencia y negociación. 

- Counter Party Address: dirección del conector de la contra parte con la que se está 

negociando. 

- Protocol: protocolo de comunicación (en procesos de negociaciones). 

- Transfer Type: indica el rol del conector en la transferencia de datos (CONSUMER si 

recibe, PROVIDER si envía). 

- Asset ID: identificador único del asset implicado en cada transacción 

- Contract Agreement ID: identificador del Acuerdo de Contrato (Contract Agreement) 

que permitió en inicio de la transferencia (en procesos de transferencia y negociación). 

- Contract ID: identificador de la "Definición de Contrato" (Contract Definition). 

- Error Code: en casos de que el resultado sea FAILURE y la fase sea Transfer, el 

evento proporciona un código de error para identificar el error en esta fase. 

   



 

 

  

 

 13 

4. Caso práctico: transferencia de datos entre 2 

participantes. 

4.1. Visión general 

Dados dos participantes A y B en el espacio de datos, los pasos a seguir de cara a que se 

produzca un intercambio de datos satisfactorio entre ambas partes son los siguientes: 

1. El participante A crea un asset de datos en su portal de participante. 

2. El participante A comprueba qué políticas de compartición de datos existentes quiere 

aplicar a sus datos, en caso de necesitar una nueva política la creará en el menú de 

“Políticas”. 

3. Disponiendo de un asset y políticas creadas, el participante A debe crear una 

definición de contrato. Tras este momento, se mostrará en el catálogo la oferta a 

aquellos participantes que cumplan las condiciones establecidas en las políticas.  

4. A partir de este punto el participante B, que cumple esas condiciones, puede observar 

la oferta del participante A en el catálogo de datos. 

5. En caso de estar interesado en sus datos, el participante B puede hacer clic en la 

opción de Negociar. Se abrirá una ventana de Negociación Entonces se mostrará la 

definición del contrato de datos y podrá ver el estado de la negociación en la sección 

de “Negociaciones de contrato”. 

6. Si tras el paso anterior no se muestra un incumplimiento de políticas, se podrá 

preparar una transferencia de datos haciendo clic en “Preparar transferencia”. Se 

abrirá un menú para escoger si se desea realizar una transferencia de tipo Pull 

(permite descargar los datos en el navegador) o de tipo Push (permite enviar los datos 

a un sistema en control del participante que sea accesible desde el exterior). 

4.2. Creación de un asset 

Como ha sido indicado en la sección anterior, el primer paso de cara a comenzar las 

transferencias de datos consiste en la creación de assets, la cual se puede llevar a cabo 

seleccionando la opción “Assets” en el menú lateral izquierdo de navegación. Al acceder a 

esta sección se mostrarán los assets registrados actualmente por el participante. 

Para proceder a la creación de un Asset es necesario hacer clic en el botón negro de la 

esquina superior derecha “Create Asset”, el cual abrirá una nueva ventana que solicitará la 

información necesaria para crear distintos tipos de Assets. 
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Al hacer clic en el botón “Ver” asociado a un asset previamente creado, como puede ser el 

asset “Test asset”, se pueden visualizar sus detalles. 
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4.2.1. Creación de un asset HTTP 

Un asset HTTP permite compartir en el espacio de datos un recurso de datos que se 

encuentre disponible al realizar una consulta HTTP contra una URL. Un ejemplo muy sencillo 

de esta casuística sería la URL https://dummyjson.com/todos, que proporciona unos datos en 

formato JSON. 

 

En el menú de creación de un asset HTTP se debe proporcionar la siguiente información: 

- Asset ID: nombre el asset e identificador único del mismo. 

- DataAddressType: permite seleccionar el tipo de asset a crear, en este caso HTTP 

Data. 

- Description: descripción de texto que se mostrará posteriormente en el catálogo. 

- Base URL: URL en la que se encuentran los datos a compartir, sin incorporar 

información extra, como parámetros de la URL. 

- Enable Proxy: si está habilitado, hace que aparezcan los parámetros de 

configuración del proxy: method, queryParams, mediaType y path. Requiere la 

configuración previa de un servidor proxy en el lado del proveedor. 

- Path: el conector añade a la baseUrl para acceder al proxy. 

- Content Type: tipo de parámetros de solicitud para obtener datos desde la fuente de 

datos. 

- Query Params: parámetros que pueden acompañar a la URL, como argumentos de 

la petición. 

- Method: tipo de petición URL a realizar, entre GET / POST / PUT / DELETE/ PATCH. 

- Auth Key: clave de encabezado para autenticación. Solo se admite "header" y “X-

API-KEY". 

https://dummyjson.com/todos


 

 

  

 

 16 

- Auth Code: código de autorización que se utiliza como valor de la clave de 

autenticación. 

- Additional Header: permite añadir un encabezado a la solicitud realizada a la fuente 

de datos. 

4.2.2. Creación de un asset que provenga de NextCloud 

Un asset Nextcloud permite compartir en el espacio de datos un recurso alojado en una 

plataforma Nextcloud mediante un enlace público protegido por contraseña. Los enlaces 

públicos sin protección por contraseña pueden compartirse utilizando el tipo de asset HTTP 

Data. 

 

En el menú de creación de un asset Nextcloud se debe proporcionar la siguiente información: 

- Asset ID: nombre el asset e identificador único del mismo. 

- DataAddressType: permite seleccionar el tipo de asset a crear, en este caso 

Nextcloud. 

- Description: descripción de texto que se mostrará posteriormente en el catálogo. 

- Share URL: enlace público que dirige al recurso alojado en la plataforma Nextcloud. 

- File Password: contraseña definida para proteger el recurso accesible mediante el 

enlace público.  
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4.2.3. Creación de un Asset S3 

Un Asset S3 permite compartir en el espacio de datos un objeto o archivo almacenado en un 

Bucket de Amazon S3 (o compatible con API S3 como MinIO). 

En el formulario para la creación de un asset S3 se debe proporcionar la siguiente 

información: 

- Asset ID: nombre el asset e identificador único del mismo. 

- DataAddressType: permite seleccionar el tipo de asset a crear, en este caso Amazon 

S3. 

- Description: descripción de texto que se mostrará posteriormente en el catálogo de 

datos de un participante del espacio de datos, cuando este sea consultado por otros 

participantes. 

- Endpoint Override: URL del bucket S3 donde se alojan los datos. 

- Región: la región de AWS donde se encuentra alojado el bucket (ej. eu-west-1). 

- Bucket Name: nombre exacto del contenedor (bucket) en S3. 

▪ Object Name: obligatorio cuando Object Prefix está vacío. Se utiliza para hacer 

referencia a un objeto concreto. 

▪ Object Prefix: obligatorio cuando Object Name está vacío. Se utiliza para hacer 

referencia a uno o más objetos que compartan un prefijo descrito. 

- Acces Key ID / Secret Access Key: las credenciales de acceso al almacenamiento 

S3. 
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4.2.4. Creación de un Asset Azure Storage 

Un Asset de Azure Blob Storage permite compartir recursos almacenado en Microsoft Azure. 

El conector admite tanto el intercambio de un único archivo como de un conjunto de archivos 

en el mismo directorio. 

 

En este formulario para la creación de un Asset Azure se debe proporcionar la siguiente 

información: 

- Asset ID: nombre el asset e identificador único del mismo. 

- DataAddressType: permite seleccionar el tipo de asset a crear, en este caso Azure 

Storage. 

- Description: descripción de texto que se mostrará posteriormente en el catálogo de 

datos de un participante del espacio de datos, cuando este sea consultado por otros 

participantes. 

- Storage Account: el nombre de la cuenta de almacenamiento de Azure. 

- Container Name: el contenedor donde se encuentran los datos. 

- Key Name: el nombre de la entrada al vault del conector que contiene la Access Key 

de la cuenta de almacenamiento. 

- Blob Type: dos tipos, Single o Multiple dependiendo del número de archivos a 

compartir. 

- Blob Name: campo que aparece debajo de Blob Type si se selecciona la opción 

Single, seria ruta completa y nombre de archivo que se quiere compartir. 

- Folder Name: campo que aparece debajo de Blob Type si se selecciona la opción 

Multiple, se trata del nombre de una carpeta del azure blob storage donde se 

colocarán todos los archivos que se van a compartir. 
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4.3. Definición de Políticas 

Los recursos de datos que se quieran compartir en el espacio de datos deben llevar una serie 

de políticas asociadas. En el apartado de “Policies”, disponible en el menú lateral izquierdo 

de navegación, se pueden observas todas las políticas que han sido creadas en el conector. 

 

4.3.1. Compartición con un rol del espacio de datos 

El primer tipo de políticas disponible para crear es la de tipo “Membership Role”. Esta permite 

seleccionar uno de los roles del espacio de datos al que se desea permitir el acceso a un 

recurso de datos. 

 

Una vez satisfechos con la configuración de la política a crear, se pulsará primero el botón 

azul “add constraint” y posteriormente se debe hacer click en “Save Policy” para crear la 

política. 

4.3.2. Compartición con un participante 

La política de tipo “constraint type” igual a “Membership Name” permite seleccionar uno (si 

está marcado el operador “equals”) o varios (si está el marcado el operador “is any of”) 
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participantes específicos del espacio de datos a los que se quiera habilitar el acceso a un 

recurso de datos, de entre todo el listado de participantes en el espacio de datos. 

 

4.3.3. Compartición con un caso de uso 

La política con tipo de restricción “Membership Use Case” permite definir qué casos de uso 

del espacio de datos habilitan el acceso a un recurso. Si se selecciona el operador “equals”, 

se concede acceso únicamente a un caso de uso específico. En cambio, si se utiliza “is any 

of”, se permite el acceso a cualquiera de los casos de uso indicados. Esto significa que, si un 

participante está inscrito en alguno de los casos definidos en la política, podrá acceder a los 

recursos de datos correspondientes. 
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4.3.4. Compartición temporal 

La política de tipo “Temporal Date/Time” permite la creación de una política que define un 

intervalo temporal durante el cual se puede realizar la transferencia de un asset. Este intervalo 

temporal puede estar acotado por ambos extremos, proporcionando un intervalo con inicio y 

fin delimitados, también se puede proporcionar únicamente el momento desde el que los 

datos podrán ser descargados o el momento hasta el cual los datos podrán ser descargados. 

Una vez se venza la ventana temporal, las transferencias serán canceladas automáticamente. 

 

4.3.5. Políticas compuestas 

Todas las políticas soportadas por la solución pueden ser utilizadas de forma conjunta a la 

hora de definir una política que tenga en cuenta múltiples criterios. Para ello, se puede 

empezar configurando una polítca como la de Membership Role. 
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Una vez configurada, se debe hacer click en el botón azul “Add Constraint” para añadir dicha 

política al conjunto de políticas. 

 

Ahora, en lugar de hacer clic en “Save Policy”, se debe seleccionar otro tipo de política a 

configurar, como puede ser una política de un participante. 

 

Una vez configurada nuestra segunda política, se debe hacer clic en el botón de “Add 

Constraint” nuevamente, para añadir esa restricción al conjunto de restricciones que forma 

parte de nuestra política. 
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Con tantas restricciones conjuntas añadidas como se desee, finalmente se creará política con 

la combinación de todas las restricciones, cuando se haga clic en el botón de la esquina 

inferior izquierda “Save Policy”. 

 

4.3.6. Creación Avanzada mediante editor JSON 

Además del constructor visual por defecto de políticas que se enseñaron en las secciones 

anteriores, la herramienta ofrece también la posibilidad de definir las políticas directamente 

en formato JSON. Para utilizar esta opción, hay que seleccionar la opción debajo del Policy 

ID de “JSON Editor”. Seleccionada esta opción, se habilitará un cuadro de texto que se puede 

editar:  

 

En este editor se debe definir la estructura de los campos permission, obligation o prohibition, 

con sus correspondientes constraints y operadores lógicos. Una vez se haya terminado, se 

debe hacer clic en “Save Policy” para registrar la política en el conector. 
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Se recomienda usar el editor JSON con precaución, ya que solamente se verifica que el JSON 

tenga una estructura válida, no se comprueba si la política está soportada por el motor de 

políticas del conector. 

4.4. Creación de una definición de contrato 

Una vez se han creado Políticas y Assets, se puede proceder a la creación de Contratos en 

la opción “Contract definitions” disponible en el Menú de la barra lateral izquierda de 

navegación. Esta sección muestra todos los contratos definidos en este portal. Haciendo clic 

en el botón de la esquina superior derecha “Create Definition” se puede crear un nuevo 

contrato a ser ofertado en el espacio de datos. 

 

En el momento de crear un nuevo contrato, se desplegará una nueva ventana que solicitará 

la siguiente información: 

- Definition ID: nombre único asociado al contrato. 

- Assets: recurso de datos para vincular al contrato. 

- Access Policy: política seleccionada para indicar a que participantes del espacio de 

datos se puede mostrar el contrato a crear. 

- Contract Policy: política que indica que condiciones debe cumplir un participante, a 

pesar de que pueda ver el contrato, para acceder a los datos. Ejemplo de uso 

combinado con la “Access Policy”: todos pueden ver el contrato, pero solo se pueden 

descargar sus datos durante un período temporal concreto. 
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Una vez definido el contrato, se debe hacer click en la opción ”Create Contract” para 

finalmente crear el contrato y que este comience a ofertarse al espacio de datos. 

4.5. Consumo de un asset del catálogo de datos 

Explicado hasta este punto como se puede publicar un asset en el catálogo de datos, en esta 

sección se describe cómo se puede acceder a datos disponibles en el catálogo de datos del 

espacio de datos, el cual está accesible bajo la opción “Catalog Browser” del menú lateral 

izquierdo de la solución. 

 

El catálogo muestra todos los participantes que ofertan datos en el espacio de datos, y bajo 

la sección de cada participante, muestra un recuadro por cada oferta de datos ofertado por 

dicho participante. Si se selecciona un contrato en específico, se puede tanto obtener los 

detalles de este al hacer “click” en la opción “Ver”, como comenzar su negociación al hacer 

“click” en la opción “Negotiate”, lo cual mostrará una nueva ventana con los datos de la 
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negociación donde se puede hacer clic nuevamente en “Start Negotiation” para comenzar la 

negociación y evaluación del contrato. 

 

Esto llevará a la sección de “Contract negotiations” donde se abrirá a su vez una ventana con 

los detalles de la negociación. 

 

 

Si las políticas se cumplen, tras unos segundos esta se mostrará en estado “Finalizado”.  

Desde esta página se podrá iniciar el proceso de transferencia de un contrato negociado 

exitosamente seleccionando el botón de “Preparar Transferencia”. 
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Esto abrirá un diálogo que permite seleccionar entre una transferencia de tipo “PULL” o una 

transferencia de tipo “PUSH”. 
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4.5.1. Transferencia tipo pull 

En el caso de comenzar una transferencia de tipo PULL el usuario podrá visualizarla en su 

historial de transferencias en estado “En progreso”. Se podrá realizar la descarga de los datos 

desde al navegador al entorno local presionando el botón de “Descargar datos”, lo cual abrirá 

un menú con los datos de la transferencia. 

 

 

Desde este menú se podrá consultar la información de la descarga, y seleccionando 

“Descargar Datos” el archivo se guardará en el almacenamiento del ordenador. 

 

En la sección de acciones, se podrán ver los detalles de la transferencia, lo cual abrirá el 

siguiente menú. 
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4.5.2. Transferencia tipo push 

La otra opción disponible a la hora de gestionar una transferencia de datos es realizar una 

transferencia de tipo push. En este caso, en lugar de ser descargados en el navegador, los 

datos serán enviados a un sistema propio como destino. 

 

En estos momentos, se soportan dos tipos de transferencias push; las realizadas contra el 

servidor de NextCloud que Cesga proporciona y las transferencias push contra una API HTTP 

que pueda recibir los datos. 



 

 

  

 

 30 

 

En el formulario para la creación de una transferencia a un punto final HTTP se deben 

completar los siguientes campos: 

- Transfer Type: el tipo HTTP Data Push indica que el recurso será enviado 

(empujado) desde el espacio de datos hacia un endpoint externo definido por el 

consumidor. 

- Destination URL: campo obligatorio. Es la URL completa del servidor (el 

endpoint) que está preparado para recibir los datos. 

Los campos restantes (Auth Key, Auth Code, etc.) son campos adicionales que puede 

utilizar para configurar detalles específicos de la entrega, el formato de los datos, la 

autenticación requerida por su endpoint o parámetros de consulta específicos. 

4.5.3. Transferencia tipo AmazonS3 PUSH 

Este tipo de transferencias permite transferir los datos a un Bucket S3 propiedad del 

consumidor. 
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En el formulario para la creación de una transferencia hacia S3 se deben completar los 

siguientes campos: 

- Transfer Type: el tipo Amazon S3 indica que el recurso será enviado a un bucket 

de S3. 

- Endpoint Override: URL del bucket de destino. 

- AWS Region: un valor de región (ej. “eu-west-1"). 

- Bucket Name: nombre del bucket S3 de destino, donde se quiere recibir el objeto 

u objetos. 

- Key Name: (opcional): nombre del vault con credenciales/tokens secretos. 

- Access Key ID / Secret Access Key: las credenciales de acceso al 

almacenamiento S3. 

- Object Name (opcional): se usa para especificar el nombre final del objeto en 

bucket de destino (la transferencia debe ser de un solo objeto). 

- Folder Name( opcional): nombre de carpeta donde se guardará el objeto u 

objetos de destino en el bucket. 

4.5.4. Transferencia tipo AzureStorage PUSH 

Este tipo de transferencias permite depositar los datos adquiridos directamente en una cuenta 

de almacenamiento de Azure.  
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En el formulario para la creación de una transferencia hacia Azure se deben completar los 

siguientes campos:  

- Transfer Type: en este caso AzureStorage-PUSH. 

- Storage Account: nombre de la cuenta de almacenamiento de destino. 

- Container: nombre del contenedor donde se desea recibir los datos. 

- Key Name: nombre de entrada al vault que contiene el Access Key 

Folder Name (opcional): Nombre de la carpeta virtual dentro del contenedor donde 

se guardarán los ficheros. 

4.6. Panel de Auditoría 

Para acceder a esta pantalla se tendrá que seleccionar la opción “Audit” (“Auditoría” según el 

idioma) en el menú lateral de navegación. 

El panel de auditoría permite a los participantes monitorizar la actividad del conector, 

proporcionar una vista detallada de los eventos de este. 
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En la tabla principal se muestran los registros de actividad (logs). Se dispone de las siguientes 

herramientas para gestionar la visualización: 

- Ordenación: es posible ordenar los resultados de forma ascendente o descendente 

haciendo clic en el encabezado de cualquiera de las columnas visibles. 

- Paginación: se puede modificar el número máximo de eventos mostrados por página 

seleccionando valores de 10, 25, 50 o 100 en el selector en la esquina superior 

derecha de la tabla. 

- Configuración de columnas: el usuario puede personalizar qué información se 

muestra en la tabla mediante la sección “Configurar columnas visibles”. 

Columnas Obligatorias. Por defecto, el sistema muestra siempre tres columnas fijas que 

facilitan la identificación rápida del estado del evento: 

- Event ID: identificador único generado por el EDC del evento específico. 

- Timestamp: fecha y hora exacta en la que se registró el evento. 

- Result: indica el resultado de la operación. Puede tomar los valores SUCCESS (Éxito) 

o FAILURE (Fallo). 

Columnas Configurables. Por defecto, están ocultas y se pueden añadir a la tabla 

seleccionándolas en el menú desplegable en la esquina inferior izquierda. Las columnas 

configurables son las siguientes: 

- Protocol Phase: indica la fase de alto nivel en la que ocurrió el evento (ej. 

NEGOTIATION, TRANSFER). 

- Event Type: especifica la acción concreta dentro de la fase (ej. TransferProcessStart, 

ContractNegotiationFinalized). 

- Resource ID: el identificador principal del proceso. Dependiendo de la fase, 

corresponde al ID de la Negociación o al ID del Proceso de Transferencia. 
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- Provider ID: identificador del participante que actúa como proveedor en la interacción 

(en procesos de transferencia y negociación). 

- Consumer ID: identificador del participante que actúa como consumidor en la 

interacción (en procesos de transferencia y negociación. 

- Counter Party Address: dirección del conector de la contra parte con la que se está 

negociando. 

- Protocol: protocolo de comunicación (en procesos de negociaciones). 

- Transfer Type: indica el rol del conector en la transferencia de datos (CONSUMER si 

recibe, PROVIDER si envía). 

- Asset ID: identificador único del asset implicado en cada transacción 

- Contract Agreement ID: identificador del Acuerdo de Contrato (Contract Agreement) 

que permitió en inicio de la transferencia (en procesos de transferencia y negociación). 

- Contract ID: identificador de la "Definición de Contrato" (Contract Definition). 

- Error Code: en casos de que el resultado sea FAILURE y la fase sea Transfer, el 

evento proporciona un código de error para identificar el error en esta fase. 
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